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Proyecto numero 9 del curso ASIR sobre el montaje
y configuracién de una red LAN en una empresa.
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PROYECTO DE UNA PEQUENA EMPRESA

INTRODUCCION

En el disefio y configuracion de una red para una pequefa empresa he tenido como
principal prioridad el buen funcionamiento, basandome en los conocimientos

adquiridos en el Ciclo Formativo.

Tal y como se plantea en el proyecto, se han disenado dos configuraciones diferentes

que atienden a diferentes planteamientos.

CONFIGURACION A
* Tiene un presupuesto ajustado.
* Prima el montaje de una red totalmente funcional con un gasto minimo.

* Ideal para empresas que buscan un coste bajo, por ejemplo academias.

CONFIGURACION B

» Tiene un coste con buena relaciéon calidad/precio.
* Prima la productividad en un entorno profesional.

* Ideal para entornos de trabajo profesionales.
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PROYECTO DE UNA PEQUENA EMPRESA

CONFIGURACION A

Configuracioén IP

Para este supuesto se ha escogido la configuracion de red mas basica y barata, ya
que solo necesita un switch.

Toda la red va a pertenecer a la misma red IP. Se ha escogido los rangos IP
192.168.0.0/24, por este motivo las IP iran desde la 192.168.0.1 a la 192.168.0.254.
Todas estas IP tendran la mascara 255.255.255.0.

En el caso de la red WIFI, para que no entren en colisién con la red cableada, se va a
usar la red 192.168.1.0/24, donde el punto de acceso WIFI va a tener la IP

192.168.1.1 y la mascara 255.255.255.0

Para ordenar las diferentes IP que se van a configurar, se ha establecido el siguiente

criterio:

Router ADSL 192.168.0.1
Servidor 192.168.0.2
Punto de acceso WIFI (interfaz cableada) 192.168.0.3
Punto de acceso WIFI (interfaz WLAN) 192.168.1.1
Ordenadores Administrativos 192.168.0.10 — 192.168.0.19
Ordenadores DAM 192.168.0.20 — 192.168.0.29
Ordenadores ASIR 192.168.0.30 — 192.168.0.39
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PROYECTO DE UNA PEQUENA EMPRESA
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PROYECTO DE UNA PEQUENA EMPRESA

CONFIGURACION B

Configuracion IP

Esta configuracion se ha hecho teniendo en cuenta una mejor implantacion de la red

creando subredes, de manera que se puedan crear reglas en el firewall mas

facilmente, aumentando la seguridad. Ademas que evita la tormenta de broadcast.

En total se han creado 7 redes, de las cuales, todas tendran la mascara de red
255.255.255.0, menos la del router ADSL, la cual tendra la mascara 255.255.255.252
ya que no se vayan a conectar mas de 4 dispositivos directamente al router ADSL.

Se ha escogido una red completamente diferente a esta red para diferenciar la red

que hay entre el firewall y el router ADSL del resto de redes y no ocupar redes que

empiecen por 192.168.

DESCRIPCION RED MASCARA P.ENLACE
Router ADSL 10.0.0.0 255.255.255.252 ---
Servidor 192.168.0.0  255.255.255.0 192.168.0.1
Punto de acceso WIFI (interfaz LAN) 192.168.1.0  255.255.255.0 192.168.1.1
Punto de acceso WIFI (interfaz WLAN) = 192.168.5.0  255.255.255.0 192.168.5.1
Ordenadores Administrativos 192.168.2.0  255.255.255.0 192.168.2.1
Ordenadores DAM 192.168.3.0  255.255.255.0 192.168.3.1
Ordenadores ASIR 192.168.4.0  255.255.255.0 192.168.4.1
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PROYECTO DE UNA PEQUENA EMPRESA
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PROYECTO DE UNA PEQUENA EMPRESA

ELEMENTOS
ELEMENTOS

Se ha disefiado la configuracion de los equipos prestando especial atencién a las
necesidades del uso que le va a dar a cada equipo, pero por seguridad, se han
disefiado de forma que todos tengan la misma placa base, y por lo tanto, los mismos
z6calos de CPU y de memoria RAM. De esta forma si al servidor se le estropea el
microprocesador o la memoria RAM, va a poder utilizar la de cualquier otro equipo
que no sea tan critico como el servidor o el firewall.

Los puestos de trabajo van a llevar Windows Vista Business porque Windows Vista es
la versién de Windows mas antigua (y por ende, mas probada) que esta a la venta, y

la version Business es la mas barata que permite unir un equipo al dominio.

Configuracion A
La configuraciéon de este presupuesto se basa en los siguientes elementos:

* 11 ordenadores de sobremesa.

* Un servidor.

* Un punto de acceso WIFI.

* Un switch

* Unalinea ADSL y su router correspondiente.

* Cables y conectores

Configuracion B
Los elementos de la configuracion B son los mismos que la configuracion A pero se
incluye los siguientes elementos:

* Un firewall

13 SAl

» 2 switchs (3 en total)
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PROYECTO DE UNA PEQUENA EMPRESA

ORDENADORES DE ASIR

La unica caracteristica especial de estos 5 ordenadores es que deben tener buena
memoria RAM ya que este trabajo muchas veces conlleva tener muchas aplicaciones
abiertas (programas de control remoto, manuales, busquedas en Internet,

procedimientos, varias terminales abiertas, ...).

En la configuracion B tienen 2 monitores, de forma que puedas hacer su trabajo mas
eficientemente al poder tener en un monitor una conexion por VNC o SSH y en el otro

monitor poder leer la documentacion.

Configuracion A

COMPONENTE NOMBRE TIENDA PRECIO

Windows Vista Business 64 ciberplay.es 144 .21 €
Monitor LG 19EN33S-B amazon.es 79 €
Caja Microatx pcbox.com 19,21 €
Placa base Gigabyte GA-H61M-DS2 pccomponentes.com 42 €
Microprocesador | Intel i3-3220 alternate.es 99 €
_ 2 X Kingston ValueRAM 2GB
Memoria RAM alternate.es 45,58 €
DDR3 1066MHz
Disco duro Toshiba MQO1ABF032 320GB | mercadoactual.es 39,23 €
Tarjeta gréfica  (integrada) 0€
F. alimentacion | Cablematic ATX-EPS12V pixmania.es 19,21 €
Teclado y raton | Logitech Desktop MK120 tiendas.mediamarkt.es 19,99 €
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http://www.mercadoactual.es/componentes/discos-duros-internos/toshiba-mq01abf032-745162.html
http://www.alternate.es/Kingston_ValueRAM/Kingston_ValueRAM+2GB_DDR3_1066MHz/html/product/866208/?
http://www.alternate.es/Intel(R)/Intel(R)+i3-3220/html/product/996137/?
http://www.pccomponentes.com/gigabyte_ga_h61m_ds2.html
http://www.amazon.es/LG-19EN33S-B-Monitor-LED-pulgadas/dp/B00BBWLKHI/ref=sr_1_5?s=computers&ie=UTF8&qid=1385249740&sr=1-5

PROYECTO DE UNA PEQUENA EMPRESA

Configuracion B

COMPONENTE NOMBRE TIENDA PRECIO

Windows Vista Business 64  ciberplay.es 144,21 €
Monitor 2 X LG 19EN33S-B amazon.es 158 €
Caja Microatx pcbox.com 19,21 €
Placa base Gigabyte GA-H61M-DS2 pccomponentes.com 42 €
Microprocesador | Intel i5-330 alternate.es 162,90 €
Memoria RAM  G.Skill 8GB PC3-8500 Kit alternate.es 68,90 €
Seagate Barracuda
Disco duro mercadoactual.es 44 08 €
ST500DM002 500GB
Tarjeta grafica Maxtrox Millennium G550 alternate.es 112.90 €
F. alimentacion | Cablematic ATX-EPS12V pixmania.es 19,21 €
Teclado y raton | Logitech Desktop MK120 tiendas.mediamarkt.es 19,99 €
SAl Ovislink COBALT600E pcbox.com 46,91 €

ORDENADORES DE DAM
Estos equipos necesitan tener un buen microprocesador que les permita compilar

programas de forma rapida.

En la configuracion B también van a tener 2 monitores para mejorar la productividad,
ya que en uno monitor pueden tener codigo que estan desarrollando y en el otro

monitor pueden ver los resultados.
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http://www.alternate.es/Matrox/Matrox+Matrox_Millennium_G550_PCIe/html/product/37880/?
http://www.mercadoactual.es/componentes/discos-duros-internos/toshiba-mq01abf032-745162.html
http://www.alternate.es/Kingston_ValueRAM/Kingston_ValueRAM+2GB_DDR3_1066MHz/html/product/866208/?
http://www.alternate.es/Intel(R)/Intel(R)+i3-3220/html/product/996137/?
http://www.pccomponentes.com/gigabyte_ga_h61m_ds2.html
http://www.amazon.es/LG-19EN33S-B-Monitor-LED-pulgadas/dp/B00BBWLKHI/ref=sr_1_5?s=computers&ie=UTF8&qid=1385249740&sr=1-5

PROYECTO DE UNA PEQUENA EMPRESA

Configuracién A

COMPONENTE NOMBRE TIENDA PRECIO

Windows Vista Business 64 ciberplay.es 144,21 €
Monitor LG 19EN33S-B amazon.es 79 €
Caja Microatx pcbox.com 19,21 €
Placa base Gigabyte GA-H61M-DS2 pccomponentes.com 42 €
Microprocesador | Intel i5-330 alternate.es 162,90 €
Kingston ValueRAM 2GB
Memoria RAM alternate.es 22,79 €
DDR3 1066MHz
Disco duro Toshiba MQO1ABF032 320GB mercadoactual.es 39,23 €
Tarjeta grafica  (integrada) 0€
F. alimentacion | Cablematic ATX-EPS12V pixmania.es 19,21 €
Teclado y raton | Logitech Desktop MK120 tiendas.mediamarkt.es 19,99 €

Configuracion B

COMPONENTE NOMBRE TIENDA PRECIO

Windows Vista Business 64 ciberplay.es 144 .21 €
Monitor 2 X LG 19EN33S-B amazon.es 158 €
Caja Microatx pcbox.com 19,21 €
Placa base Gigabyte GA-H61M-DS2 pccomponentes.com 42 €
Microprocesador | Intel i7-3770 alternate.es 264 €
2 X Kingston ValueRAM
Memoria RAM alternate.es 4558 €
2GB DDR3 1066MHz
_ Seagate Barracuda
Disco duro mercadoactual.es 44,08 €
ST500DM002 500GB
Tarjeta grafica Maxtrox Millennium G550 alternate.es 112,90 €
F. alimentacion | Cablematic ATX-EPS12V pixmania.es 19,21 €
Teclado y raton | Logitech Desktop MK120 tiendas.mediamarkt.es 19,99 €
SAIl Ovislink COBALT600E pcbox.com 46,91 €
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http://www.alternate.es/Matrox/Matrox+Matrox_Millennium_G550_PCIe/html/product/37880/?
http://www.mercadoactual.es/componentes/discos-duros-internos/toshiba-mq01abf032-745162.html
http://www.alternate.es/Kingston_ValueRAM/Kingston_ValueRAM+2GB_DDR3_1066MHz/html/product/866208/?
http://www.alternate.es/Intel(R)/Intel(R)+i3-3220/html/product/996137/?
http://www.pccomponentes.com/gigabyte_ga_h61m_ds2.html
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http://www.mercadoactual.es/componentes/discos-duros-internos/toshiba-mq01abf032-745162.html
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http://www.amazon.es/LG-19EN33S-B-Monitor-LED-pulgadas/dp/B00BBWLKHI/ref=sr_1_5?s=computers&ie=UTF8&qid=1385249740&sr=1-5

PROYECTO DE UNA PEQUENA EMPRESA

ORDENADOR ADMINISTRATIVO
El ordenador del administrativo va a disponer de un disco duro de mas capacidad que

los otros ordenadores, que le permita guardar gran cantidad de documentacion.

En la configuracion B se ha optado por una pantalla grande en vez de dos monitores
para que el administrativo pueda manejarse mejor con cartas, bases de datos y hojas

de calculo mas grandes.

Configuracién A

COMPONENTE NOMBRE TIENDA PRECIO

Windows Vista Business 64 ciberplay.es 144,21
Monitor LG 19EN33S-B amazon.es 79 €
Caja Microatx pcbox.com 19,21 €
Placa base Gigabyte GA-H61M-DS2 pccomponentes.com 42 €
Microprocesador Intel i3-3220 alternate.es 99 €
Kingston ValueRAM 2GB
Memoria RAM alternate.es 22,79 €

DDR3 1066MHz
Seagate Barracuda

Disco duro mercadoactual.es 44,08 €
ST500DMO002 500GB

Tarjeta grafica  (integrada) 0€

F. alimentacion | Cablematic ATX-EPS12V pixmania.es 19,21 €

Teclado y raton  Logitech Desktop MK120 tiendas.mediamarkt.es 19,99 €
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http://www.mercadoactual.es/componentes/discos-duros-internos/toshiba-mq01abf032-745162.html
http://www.alternate.es/Kingston_ValueRAM/Kingston_ValueRAM+2GB_DDR3_1066MHz/html/product/866208/?
http://www.alternate.es/Intel(R)/Intel(R)+i3-3220/html/product/996137/?
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PROYECTO DE UNA PEQUENA EMPRESA

Configuracion B

COMPONENTE NOMBRE TIENDA PRECIO

Windows Vista Business 64  ciberplay.es 144,21 €
Monitor Packard Bell Viseo223DXbd amazon.es 97.90 €
Caja Microatx pcbox.com 19,21 €
Placa base Gigabyte GA-H61M-DS2 pccomponentes.com 42 €
Microprocesador | Intel i5-330 alternate.es 162,90 €
2 X Kingston ValueRAM
Memoria RAM alternate.es 4558 €
2GB DDR3 1066MHz
_ Seagate Barracuda
Disco duro mercadoactual.es 51,74 €
ST1000DMO003 1TB
Tarjeta gréfica  (intearada) 0€
F. alimentacion | Cablematic ATX-EPS12V pixmania.es 19,21 €
Teclado y raton | Logitech Desktop MK120 tiendas.mediamarkt.es 19,99 €
SAl Ovislink COBALT600E pcbox.com 46,91 €
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http://www.mercadoactual.es/componentes/discos-duros-internos/toshiba-mq01abf032-745162.html
http://www.alternate.es/Kingston_ValueRAM/Kingston_ValueRAM+2GB_DDR3_1066MHz/html/product/866208/?
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PROYECTO DE UNA PEQUENA EMPRESA

SERVIDOR
Debido a que el servidor va a destinarse a guardar ficheros y copias de seguridad, va
a ser necesario 2 grandes discos duros. Uno se va a usar para almacenar los datos y

el otro para las copias de seguridad.

Configuracion A

COMPONENTE NOMBRE TIENDA PRECIO

Monitor LG 19EN33S-B amazon.es 79 €
Caja Microatx pcbox.com 19,21 €
Placa base Gigabyte GA-H61M-DS2 pccomponentes.com 42 €
Microprocesador | Intel i7-3770 alternate.es 162,90 €
G.Skill 8GB DDR3 PC3-8500
Memoria RAM Kit alternate.es 68,90 €
Disco duro WD Caviar Blue 1TB pcbox.com 54,21 €
Disco duro
Seagate Expansion 2TB worten.es 79,99 €
externo
Tarjeta gréfica  (intearada) 0€
F. alimentacion  Cablematic ATX-EPS12V pixmania.es 19,21 €
Teclado Logitech MK120 tiendas.mediamarkt.es 12,99 €
SAl Ovislink COBALT600E pcbox.com 46,91 €
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http://www.amazon.es/LG-19EN33S-B-Monitor-LED-pulgadas/dp/B00BBWLKHI/ref=sr_1_5?s=computers&ie=UTF8&qid=1385249740&sr=1-5

PROYECTO DE UNA PEQUENA EMPRESA

Configuracion B

COMPONENTE NOMBRE TIENDA PRECIO

Monitor LG 19EN33S-B amazon.es 79 €
Caja Microatx pcbox.com 19,21 €
Placa base Gigabyte GA-H61M-DS2 pccomponentes.com 42 €
Microprocesador | Intel i7-3770K alternate.es 299 €
Corsair 2x 8GB 1333MHz
Memoria RAM alternate.es 157,90 €
CL9 DDR3 DIMM
Disco duro WD Caviar Green 4TB pcbox.com 154,41 €
Disco duro
Seagate Backup Plus 4TB  worten.es 179 €
externo
Tarjeta grafica  (intearada) 0€
F. alimentacion | Cablematic ATX-EPS12V pixmania.es 19,21 €
Teclado Logitech MK120 tiendas.mediamarkt.es 12,99 €
SAl Ovislink COBALT600E pcbox.com 46,91 €
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PROYECTO DE UNA PEQUENA EMPRESA

FIREWALL

(Este servidor solo esta pensado para la configuracion B).

Un firewall necesita bastante potencia, pero el requisito mas importante es tener 2

interfaces de red.

COMPONENTE NOMBRE TIENDA PRECIO

Monitor LG 19EN33S-B amazon.es 79 €
Caja Microatx pcbox.com 19,21 €
Placa base Gigabyte GA-H61M-DS2 pccomponentes.com 42 €
Microprocesador | Intel i7-3770 alternate.es 264 €
Memoria RAM Corsalr 2x 8GB 1333MHz alternate.es 157,90 €
CL9 DDR3 DIMM
Disco duro WD Caviar Green 500GB pcbox.com 45,77 €
Tarjeta grafica  (integrada) 0€
F. alimentacion | Cablematic ATX-EPS12V pixmania.es 19,21 €
_ Ethernet PCI 10 100 1000
Tarjeta de red R 45 TP-LINK dynos.es 11,90 €
Teclado Logitech MK120 tiendas.mediamarkt.es 12,99 €
SAl Ovislink COBALT600E pcbox.com 46,91 €

PUNTO DE ACCESO WIFI

El punto de acceso debe tener como minimo una seguridad WPA2-PSK, la mas alta

que proveen los puntos de acceso WIFI actuales y que soportan la mayoria de los

dispositivos.

El punto de acceso escogido es un “TP-Link TL-WA801ND".
Tiene 300Mbps y soporta 802.11B/G/N.

Cuesta 30 € en la web www.pccomponentes.com.
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PROYECTO DE UNA PEQUENA EMPRESA

SWITCH
Debido a la proxima ampliacion que se pretende hacer, el switch debe tener un

minimo de 19 bocas.

Configuracién A
El switch escogido es un “TP-LINK TL-SF1024D".
Es un switch funcional y a buen precio.

38,49 € en www.alternate.es.

Se ha escogido este switch es porque dispone de 24 interfaces, que es el numero
minimo de interfaces que venden con 19 interfaces, que es lo que vamos a necesitar

debido a la futura ampliacién que indica el enunciado.

Configuracion B
Para esta opcién, me he decantado por el “TP-LINK TL-SF1016DS”.
Puede aguantar mas carga de trabajo que el switch anterior.

29,99€ (como van a ser 2 switch, seran 59,98€) en www.alternate.es.

LINEA ADSL

Configuracién A

He buscado en los diferentes ISP y el servicio de ADSL mas barato que he
encontrado es Jazztel de12 MB por un precio final de 30,94 € al mes precio final
(cuota de linea incluida).

http://www.jazztel.com/internet/tarifas-adsl/adsl-hasta-12-megas.html
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Configuracion B

Una conexion de fibra a una velocidad de 100 MB con Telefénica por 65,68 € |.V.A.
Incluido (17,40 de cuota de linea de teléfono mas 48,28 por la fibra optica).

https://www.movistar.es/particulares/internet/fibra-optica/solo-internet/ficha/movistar-

fibra-optica-100-10mb-llamadas-cobertura/

CABLES Y CONECTORES
He disefiado una oficina de 80 m? tal y como pide el enunciado.
He tenido en cuenta separar los diferentes grupos de trabajadores, creando una sala

para cada uno de ellos, y anadiendo una sala mas que sera donde se alojaran los

servidores.
Nota: la altura es de 2,5 m.
! lJ] m :
4.65m | 1.67Tm 3.49m
5.42n 43m
7.08m
.00 2.00mB.00m 00m
4.65m
465m
2.49 149m
4.65m [—1.67m-— 3.49m |
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PROYECTO DE UNA PEQUENA EMPRESA

Configuracién A

Plano oficina

En esta configuracién he tenido en cuenta el plano de red A, en el cual solo habia un

switch y desde él salian todos los cables de red.

Todo el material informatico, a excepcién de los puestos de trabajo, se guardan en la

habitacién destinada para ello.
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Componentes

¢ Conectores

o 8 rosetas de red de 2 RJ45.

3,95 € cada una, 31,60 € en total. www.pccomponentes.com

o 1 roseta de red de 1 RJ45.

2,75 €. www.pccomponentes.com

o 1 bolsa con 25 conectores RJ45.

Solo se necesitan 17 (8+8+1), pero no los venden sueltos.

4 95 €. www.pccomponentes.com

e Canaletas

Sala oeste ~5,50m
Sala servidores y sala administracion 2,50 +4,65+ 4,50 =~ 11,65m
Pasillo ~1,70m
Sala este m
al techo y hasta los puestos de trabajo 25+2=45m
TOTAL ~32m

o Canaletas de 10x12

1,75 € cada 2 metros, en total 28 €. www.ilumitec.es

o 2 derivaciones de angulo interior de 10x22.

cada una por 0,72 €, en total 1,48 €. www.ilumitec.es

o 2 derivaciones de angulo plano de 10x22.

cada una por 0,67 €, en total 1,34 €. www.ilumitec.es

+ Cables
o Latiguillos de 1m.
14 latiguillos RJ45

0,93 cada uno, en total 13,02 €. www.dynos.es

o Bobina de cable.
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http://www.dynos.es/latiguillo-rj45-utp-cat-5e-1m-blanco__2014400.html?cap=googleshopping&gclid=CLjaoOfq57sCFZLKtAodsg4AFw
http://www.ilumitec.es/
http://www.ilumitec.es/angulo-interior-unex-78.html
http://www.ilumitec.es/canaleta-unex-78-sin-tabique.html
http://www.pccomponentes.com/
http://www.pccomponentes.com/
http://www.pccomponentes.com/
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Sala oeste

(5,42/2)x6 =~16,50m

Sala servidores y sala administracion

(2,50 + 4,65) x 6) + 4,50 = ~48m

Pasillo

1,67 x 6 =~10m

Sala este

(712)x 6 =27m

al techo y hasta los puestos de trabajo

(2,5+2)x 6 = 27m

TOTAL

129m

Solo venden bobinas de cable UTP 5e de 100m o de 305m, por lo que se

opta a adquirir 2 bobinas de 100m por 41,24€ cada una, en total son

82,48¢€.

www.planetronic.es
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http://www.planetronic.es/bobina-cable-red-rj45-cat5e-utp-rigido-awg-100m-p-26705.html

PROYECTO DE UNA PEQUENA EMPRESA

Configuracion B

Plano oficina

Este plano ha sido disefiado con el plano de red A.

En el se puede ver como tres cables salen del rack de la habitacion de servidores.
Uno se dirige al ordenador del administrativo. Otro va al rack de los trabajadores ASIR
donde hay un switch, y se distribuyen los cables hasta las rosetas de cada puesto. De

igual forma ocurre con el cable que va al rack de los trabajadores de DAM.
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Componentes

¢ Conectores

o 8 rosetas de red de 2 RJ45

3,95 € cada una, 31,60 € en total. www.pccomponentes.com

o 1 roseta de red de 1 RJ45

2,75 €. www.pccomponentes.com

e (Canaletas

o Canaletas de 10x12

Sala oeste ~5,50m
Sala servidores y sala administracion 2,50 +4,65+ 4,50 =~ 11,65m
Pasillo ~1,70m
Sala este m
al techo y hasta los puestos de trabajo 25+2=45m
TOTAL ~32m

1,75€ cada 2 metros, en total 28 €. www.ilumitec.es

o 2 derivaciones de angulo interior de 10x22

0,72 € cada una, en total 1,48 €. www.ilumitec.es

o 2 derivaciones de angulo plano de 10x22

0,67 € cada una, en total 1,34 €. www.ilumitec.es

+ Cables
o Latiguillos 1m
15 (5+5+1+4) latiguillos RJ45

0,93 cada uno, en total 13,95 €. www.dynos.es

o Latiguillos 0,25m
18 (9+9) latiguillos RJ45

0,67 cada uno, en total 12,06 €. www.dynos.es

o Bobina de cable.
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http://www.dynos.es/latiguillo-rj45-utp-cat-5e-1m-blanco__2014400.html?cap=googleshopping&gclid=CLjaoOfq57sCFZLKtAodsg4AFw
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http://www.pccomponentes.com/roseta_de_superficie_cat6_2_conectores_red_hembra_rj_45.html
http://www.pccomponentes.com/roseta_de_superficie_cat6_2_conectores_red_hembra_rj_45.html
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Sala oeste

(5,42/2)x6 =~16,50m

Sala servidores y sala administracion

2,50 + 4,65 +4,50 = ~11,70m

Pasillo

1,70m

Sala este

(712)x 6 =27m

al techo y hasta los puestos de trabajo

(2,5+2)x 6 = 27m

TOTAL

o Bobinas de cable UTP 5e de 100m

41,24€. www.planetronic.es
e Rack

o Rack servidores

84m

Armario rack de 1m de alto (18U) donde guardar los servidores.

277,97€. hiperrack.com
o Rack Switches

Estos van a ir colocados en las salas este y oeste y van a contener los

switch y los patch panel.

2 rack por 53,85 € cada uno, en total 107,70 €. hiperrack.com

* Patch panel
o Rack servidores
Patch panel de 19” con 25 puertos.

35,57 €. www.planetronic.es

o Rack salas

2 patch panel de 10” con 12 puertos.

43,02 € cada uno, en total 86,04 €. www.planetronic.es
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http://www.planetronic.es/painel-transferencia-cat3-rj45-p-81094.html
http://www.planetronic.es/painel-transferencia-cat3-rj45-p-81094.html
http://hiperrack.com/Armario-rack/Armario-rack-mural-10_/Rack-10-fondo-140-280mm_/Armario-rack-de-10-RackMatic-TENRack-de-4U-y-fondo-140-TR80
http://hiperrack.com/Armario-rack/Armario-rack-19_/Rack-19-en-flat-pack-low-cost_/Armario-rack-de-19-RackMatic-MobiRack-de-18U-y-fondo-600-WL01
http://www.planetronic.es/bobina-cable-red-rj45-cat5e-utp-rigido-awg-100m-p-26705.html
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PRESUPUESTOS
CONFIGURACION A

CONCEPTO PRECIO UNIDAD CANTIDAD | PRECIO FINAL
Ordenadores ASIR 507 .43 € 5 253715 €
Ordenadores DAM 578.54 € 5 2.892.70 €
Ordenador Administrativo 44478 € 1 44478 €
Servidor 686.42 € 1 686.42 €
Punto acceso WIFI 30.00 € 1 30.00 €
Switch 38.49 € 1 38.49 €
Linea fiia v ADSL 30.94 € 1 30.94 €
Elementos pasivos 165.62 € 1 165.62 €
TOTAL 6.796.10 €

EQUIPOS ASIR

COMPONENTE CARACTERISTICAS PRECIO
S.O. Windows Vista Business 144 21 €
Monitor 19 pulaadas 79.00 €
Caia MicroATX 19.21 €
Placa Base MicroATX 42.00 €
Microorocesador Intel i3 99.00 €
Memoria RAM 2 x 2GB DDR3 2x2279 €
Disco Duro 320 GB 3923 €
Tarieta Grafica Intearada 0€
Fuente de alimentacion 500 W 19.21 €
Teclado v ratén - 19.99 €
TOTAL 507.43 €
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EQUIPOS DAM

COMPONENTE CARACTERISTICAS PRECIO
S.O. Windows Vista Business 144 .21 €
Monitor 19 pulaadas 79.00 €
Caia MicroATX 19.21 €
Placa Base MicroATX 42 .00 €
Microorocesador Intel i5 162.90 €
Memoria RAM 2GB DDR3 2279 €
Disco Duro 320 GB 39.23 €
Tarieta Grafica Intearada 0€
Fuente de alimentacion 500 W 19.21 €
Teclado v ratén - 19.99 €
TOTAL 578.54 €

EQUIPO ADMINISTRACION

COMPONENTE CARACTERISTICAS PRECIO
S.O. Windows Vista Business 144 .21 €
Monitor 19 pulaadas 79.00 €
Caia MicroATX 19.21 €
Placa Base MicroATX 42 .00 €
Microorocesador Intel i3 99.00 €
Memoria RAM 2GB DDR3 2279 €
Disco Duro 500 GB 44 08 €
Tarieta Grafica Intearada 0€
Fuente de alimentacion 500 W 19.21 €
Teclado v ratén - 19.99 €
TOTAL 489.49 €
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SERVIDOR

COMPONENTE CARACTERISTICAS PRECIO
Monitor 19 pulaadas 79.00 €
Caia MicroATX 19.21 €
Placa Base MicroATX 42.00 €
Microorocesador Intel i7 264.00 €
Memoria RAM 8GB DDR3 68.90 €
Disco Duro 1TB 54.21 €
Disco Duro Externo 2TB 79.99 €
Tarieta Grafica Intearada 0€
Fuente de alimentacion 500 W 19.21 €
Teclado - 12.99 €
SAI - 46 91 €
TOTAL 686.42 €

ELEMENTOS PASIVOS

CATEGORIA| COMPONENTE PRECIO UNIDAD UNIDADES TOTAL
Rosetas dobles 3,95 € 8 31,60 €
Conectores |Rosetas simples 2,75 € 1 2,75 €
Conectores RJ45 4,95 € 1 4,95 €
Recta 1,75 € 16 28,00 €
Canaleta Angqulo interior 0,72 € 2 1,48 €
Angulo plano 0,67 € 2 1,34 €
Latiguillos 1m 0,93 € 11 13,02 €
Cables .
Bobina 41,24 € 2 82,48 €
TOTAL 165,62 €
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CONFIGURACION B

CONCEPTO PRECIO UNITARIO | CANTIDAD | PRECIO FINAL
Ordenadores ASIR 838.31 € 5 419155 €
Ordenadores DAM 916.09 € 5 4.580.45 €
Ordenador Administrativo 649.65 € 1 604.94 €
Servidor 1.009.63 € 1 1.009.63 €
Firewall 698.89 € 1 698.89 €
Punto acceso WIFI 30.00 € 1 30.00 €
Switch 29.99 € 3 89.97 €
Linea fiia v ADSL 17.40 € + 48.28 € 1 65.68 €
Elementos pasivos 639.70 € 1 639.70 €
TOTAL 11.910.81 €

EQUIPOS ASIR

COMPONENTE CARACTERISTICAS PRECIO
S.0. Windows Vista Business 144,21 €
Monitor 2 x 19 pulgadas 2x79,00 €
Caia MicroATX 19,21 €
Placa Base MicroATX 42,00 €
Microprocesador Intel i5 162,90 €
Memoria RAM 8 GB DDR3 68,90 €
Disco Duro 500 GB 44,08 €
Tarieta Grafica para 2 monitores 112,90 €
Fuente de alimentacion 500 W 19,21 €
Teclado v raton - 19,99 €
SAl 600 VA-300 W 46,91 €
TOTAL 838,31 €
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EQUIPOS DAM

COMPONENTE CARACTERISTICAS PRECIO
S.O. Windows Vista Business 144 .21 €
Monitor 2 x 19 pulaadas 2x79.00 €
Caia MicroATX 19.21 €
Placa Base MicroATX 42 .00 €
Microorocesador Intel i7 264.00 €
Memoria RAM 2 x 2GB DDR3 2x2279 €
Disco Duro 500 GB 44 08 €
Tarieta Grafica Para 2 monitores 112.90 €
Fuente de alimentacion 500 W 19.21 €
Teclado v ratén - 19.99 €
SAI 600 VA - 300 W 46 91 €
TOTAL 916.09 €

EQUIPO ADMINISTRACION

COMPONENTE CARACTERISTICAS PRECIO
S.O. Windows Vista Business 144.21 €
Monitor 21.5 oulaadas 97.90 €
Caia MicroATX 19.21 €
Placa Base MicroATX 42.00 €
Microobrocesador Intel i5 162.90 €
Memoria RAM 2 x 2GB DDR3 2x2279 €
Disco Duro 1TB 51.74 €
Tarieta Grafica Intearada 0€
Fuente de alimentacion 500 W 19.21 €
Teclado v ratén - 19.99 €
SAl 600 VA - 300 W 4691 €
TOTAL 649.65 €
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SERVIDOR

COMPONENTE CARACTERISTICAS PRECIO
Monitor 19 pulaadas 79.00 €
Caia MicroATX 19.21 €
Placa Base MicroATX 42.00 €
Microorocesador Intel i7 299.00 €
Memoria RAM 2 x 8GB DDR3 157.90 €
Disco Duro 4 TB 154 .41 €
Disco Duro Externo 4TB 179.00 €
Tarieta Grafica Intearada 0€
Fuente de alimentacion 500 W 19.21 €
Teclado - 12.99 €
SAI 600 VA - 300 W 46 91 €
TOTAL 1.009.63 €

FIREWALL

COMPONENTE CARACTERISTICAS PRECIO
Monitor 19 pulaadas 79.00 €
Caia MicroATX 19.21 €
Placa Base MicroATX 42.00 €
Microorocesador Intel i7 264.00 €
Memoria RAM 2 x 8GB DDR3 157.90 €
Disco Duro 500 GB 4577 €
Tarieta Grafica Intearada 0€
Fuente de alimentacion 500 W 1921 €
Tarieta de red 1000 Mbos 11.90 €
Teclado - 12.99 €
SAl 600 VA-300 W 46.91 €
TOTAL 698.89 €
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ELEMENTOS PASIVOS

PROYECTO DE UNA PEQUENA EMPRESA

CATEGORIA COMPONENTE PRECIO UNIDAD | UNIDADES | TOTAL
Rosetas dobles 3,95 € 8 31,60 €
Conectores :
Rosetas simples 2,75 € 1 2,75 €
Recta 1,75 € 16 28.00 €
Canaletas Angulo interior 0,72 € 2 1,48 €
Angulo plano 0,67 € 2 1,34 €
Latiguillos 1m 0,93 € 15 13,95 €
Cables Latiguillos 0,25m 0,67 € 18 12,06 €
Bobina 41,24 € 1 41,24 €
Servidores 277,97 € 11 277,97 €
Racks
Aulas 53,85 € 2 107,70 €
Servidores 35,57 € 1 35,57 €
Panel patch
Salas 43,02 € 2 86,04 €
TOTAL 639,7 €
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DIFERENCIA ENTRE LOS PRESUPUESTOS

Ambos presupuestos estan disefiados para su proposito, es decir, la creacién de una

red totalmente funcional, pero el presupuesto B incluye algunas mejoras.

* Equipos mas potentes para que se pueda trabajar mejor al funcionar las
aplicaciones mas rapido.

« Mejora de la productividad debido a otras caracteristicas, como son dos
pantallas o la pantalla mas grande, que mejoran el rendimiento del trabajador.

* Mas seguridad gracias al firewall.

* Equipos mas estables debido a los SAl.

* Una red mas facil de reparar e identificar si hubiese algun problema debido a la
segmentacion de switchs y subredes.

* Reducimos las tormentas de broadcast con dicha segmentacion de la red.
* Mayor capacidad de almacenar datos en el servidor de ficheros.

» Copias de seguridad mas grandes.
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CONFIGURACION DE LOS EQUIPOS
PUESTOS DE TRABAJO

Los puestos de trabajo van a utilizar el S.O. Windows XP, ya que es un Sistema

Operativo que lleva mucho tiempo en el mercado y es muy estable.

Programas instalados

Libre Office * Notepad++ Real VNC
(Suite de oficina) (Entorno de (Cliente VNC)
* Real VNC desarrollo) *  Putty
(Servidor VNC) * Real VNC (Cliente SSH)
* Navegador web (Servidor VNC) * Navegador web
(Firefox) * Navegador web (Firefox)
(Firefox)

Configuracion IP
Para indicar la IP y la mascara se utilizaran los datos de la tabla correspondiente.
Se van a usar las DNS de Google (8.8.8.8 y 8.8.4.4).

Pasos
1. Accedemos al “Panel de control” y nos vamos a “Centro de redes y recursos
compartidos”, y luego en “Conexiones de red”.
2. Pulsamos “Conexion de area local” con el botén derecho del raton y
escogemos “Opciones”.

3. Enlalista, hacemos doble click sobre “Protocolo de Internet TPC/IP”.
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4. En las casillas que nos aparecen escribimos los datos que correspondan.
Donde debemos indicar las DNS escribiremos en la principal 8.8.8.8 y en la
secundaria 8.8.4.4
1. Configuracién A

Siguiendo el ejemplo propuesto, los datos a escribir serian:

o Direccion IP: 192.168.0.30

o Mascara de subred: 255.255.255.0

o Puerta de enlace: 192.168.0.1 (Direccién del router ADSL)
2. Configuraciéon B

En esta opcion los datos a configurar serian:

o Direccion IP: 192.168.4.2

o Mascara de subred: 255.255.255.0

o Puerta de enlace: 192.168.4.1 (Direccion del firewall)
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Nombre de equipo y red Windows
Para los nombres de los puestos de trabajo se ha decidido que empiecen por “ASIR”,

‘DAM” o “ADMIN” seguido por un guion “-” y después el numero del puesto de trabajo
con dos cifras. Si no se desea diferenciarlos por el nombre se puede utilizar “equipo”,

seguido de un guion “-” y en numero del puesto.

Pasos

1. Se pulsa sobre el boton derecho en “Equipo”, y se escoge “Propiedades”.

2. Nos vamos a “Configuracion de nombre, dominio y grupo de trabajo del equipo”
y pinchamos en “Cambiar la configuracién”.

3. En “Nombre de equipo” se escribe el nombre que corresponda. En este caso
va a ser el puesto numero 1 de ASIR, por lo que debe llamarse “ASIR-01".

4. Escogemos “Dominio” y escribimos el nombre de red que hayamos escogido,
en este caso va a ser “CEPAL".

5. Pulsamos en aceptar y reiniciamos el equipo para que surtan efecto los

cambios.

Puede cambiar el nombre y la pertenencia a un grupo de
trabajo de este equipo. No puede unir a un dominia un equipo
en &l que se sjecute Windows Vista™ Home Premium. Mas
informacidn

Nombre de equipo:
ASIRO1

MNombre completo de equipo:
ASIR-01
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CONFIGURACION DEL SERVIDOR
INSTALACION S.O.

Se elige una version de Linux para el servidor, en este caso se ha escogido Debian 7.

Se instala con las opciones por defecto a excepcion de las particiones del disco duro,
ya que se van a separar en otras particiones las carpetas /, /home, /vary /tmp por
motivos de seguridad y estabilidad del sistema:
o/
Es la carpeta desde donde cuelgan el resto de carpetas.
* /home
Es la carpeta donde se guardan los datos del usuario.
Se separa ya que si hubiese que reinstalar el sistema en el futuro, no habia
que formatear los datos del usuario.
* Jvar
Es donde se guardan infinidad de ficheros que pueden aumentar
considerablemente, como son los logs.
Se separa por si alguna aplicacion llenase esta carpeta, al estar en otra
particion no mataria el sistema.
 /tmp
Los ficheros temporales se guardan aqui.
Un error en algun programa o un uso malintencionado puede provocar el

llenado de esta carpeta y provocar la caida del servidor.
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El servidor y el firewall se configurarian de una manera aproximada a esta:

SERVIDOR A

SERVIDOR B

/ 20 GB / 30 GB
Ivar 10 GB Ivar 20 GB
SWAP 16 GB SWAP 32 GB
tmp 4 GB /tmp 10 GB
/home 974 GB /home 4004 GB
TOTAL 1TB TOTAL 4TB

Ejemplo de configuracion de las diferentes particiones de un disco duro:

[@ servidor - Luis Alarcos [Corriendo] - Oracle VM VirtualBox

Maquina

Ver Dispo Ayuda

{F1» para ayuda; <Taby mueve; <Espacior seleccionas <Intror activa un boton

O @®F& 1 @ clperecho
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Para modificar los datos de IP del servidor necesitamos modificar el fichero

/etc/network/interfaces con los datos que correspondan.

En el siguiente ejemplo he configurado el servidor segun el escenario B.

Servidor - Luis Alarcos [Corriendo] - Oracle VM VirtualBox

Maguina Ver Dispositivos Ayuda
GMU nano 2.2.6 Fichero: Afetcsnetworksinterfaces Modificadn

# This file c ibes the network interface: railable on your em
# and how to actiwvate them. For more infaor see 1lnterfa

# The loophack network interface
auto 1o
iface lo inet loophack

t @l Ortog _f'_i;a
& (2] ctrl Derecho

Para que los cambios surtan efecto debemos parar la interfaz y volverla a levantar con

los siguientes comandos:
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Para indicar al sistema que DNS utilizar tenemos que modificar el fichero

/etc/resolv.conf.

Después de “nameserver” debemos de escribir la IP del DNS que queramos utilizar,
en este caso hemos puesto la IP de la DNS de Google.

Servidor - Luis Alarcos [Corriendo] - Oracle VM VirtualBox

Maguina Ver Dispositivos Ayuda

File Edit Options ﬁuffevs Tools Conf Help

i--—-F1 resolv.conf gll L1 iConf [Space] )

QEOFP @ (=] Tecla Win Derecha
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SSH
El programa SSH permite conectarnos a la maquina en remoto y ejecutar comandos

usando una conexion cifrada.

Para la instalacién, accedemos como “root” y ejecutamos los siguientes comandos:
“apt-get update”
Este comando descarga el listado de los programas y sus versiones de los
repositorios.
“apt-get install ssh”
Este otro comando le indica que queremos instalar el programa ssh.
Aceptamos instalar ssh y sus dependencias, es decir, todos los programas del que

depende ssh.

Por temas de seguridad es muy importante configurar ssh para que no permita

conectarse al usuario root, sino que lo haga desde otro usuario y escale privilegios.

Para ello editamos el fichero /etc/ssh/sshd_config y en la opcion “PermitRootLogin’
escribimos “no”.

Esto nos permitira conectarnos desde otro equipo.

[>] luis-alarcos@debian: ~
Archivo Editar Ver Buscar Terminal Ayuda
root@Liverpool:~# ssh 192.168.2.201 -1 luis-alarcos -X -C
The authenticity of host '192.168.2.201 (192.168.2.201)' can't be established.
ECDSA key fingerprint is 77:4a3:18:95:25:09:e5:2c:73:61:e9:81:ce:44:05:5b.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '192.168.2.201' (ECDSA) to the list of known hosts.
luis-alarcos@192.168.2.201's password:
Linux debian 3.2.0-4-486 #1 Debian 3.2.51-1 1686

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Tue Jan 7 18:21:55 2014

Jusr/bin/xauth: file fhome/luis-alarcos/.Xauthority does not exist
luis-alarcos@debian:~%
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SAMBA

Samba es un grupo de programas que se usa en los equipos Linux para poder
compartir ficheros y usar las redes Windows.

En este caso es de suma importancia ya que el servidor que estamos configurando va

a hacer de almacenamiento y compartir ficheros con equipos Windows.

Instalacién

Para la instalacion, accedemos como root y ejecutamos el siguiente comando:
“apt-get install samba samba4 smbclient”

Esto le indicara al sistema que se descargue e instale el programa samba, samba4 y

smbclient.

Podemos ver que ademas de instalar los paquetes que hemos indicado, también va a

instalar diferentes paquetes y librerias necesarias para el funcionamiento de este

programa. Instalamos todo lo que nos solicite.
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Abrimos el fichero /etc/samba/smb.conf y modificamos el parametro “workgroup”
indicando que se va a tratar del dominio “CEPAL”.

Servidor - Luis Alarcos [Corriendo] - Oracle VM VirtualBox
Maguina Ver Dispositivos Ayuda

File Edift Options Buffers Tools Cont Help

BrowsingsIdentification A##

Change this to the workgroup/NT-domain name Jyour Samba server will part of

ivalent of the NT Description field

Internet h VINg ] .
~t - Tells t NMBD comp it of Samba to enable its WINS

the MMBD Cr g f ha to he a WINS Client
ither a WI JEP, a WINS Client, but NOT hoth

smb.conf

@ [®] Tecla win Derecha

Primero creamos la carpeta que vamos a usar para el recurso.
A esta carpeta la vamos a llamar “compartir’ y al recurso le vamos a poner el mismo

nombre.

Volvemos a abrir el fichero /etc/samba/smb.conf.

Antes de las impresoras, escribimos los siguientes datos:
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Esto creara dicho recurso, pero ademas le indicaremos que no se van a poder
conectar usuarios que no se hayan identificado con un usuario samba (“guest ok =
no”) y que aparezca visible en las listas de recursos compartidos (“brownseable =
yes”).

Servidor - Luis Alarcos [Corriendo] - Oracle VM VirtualBox

Magquina Ver Dispositivos Ayuda

File Edift Options Buffers Tools Conf Help

= no

look for this share name as a source of downl

87% L2395 LConf [Unix])

cloya-; @ (2] Tecla win Derecha

Samba también da la posibilidad de que cada usuario tenga su propia carpeta donde
pueda almacenar sus propios ficheros y que no sean visibles al resto de usuarios.

Para ello debemos cerciorarnos de que las siguientes lineas no estan comentadas:
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Maguina Ver Dispositivos Ayuda

File Edift Options Buffers Tools Conf Help

ShHare Detkdpitiansyssscocossossooos oo sooos

localdomain
= domain controller

= Home Cirectories
= no

the home directori g te ead-only. Chs =
to 'no' 1 want t : - to write to them.

oy I_J E E;

File creation m : ¥ for securi d ;. If you want to
create files wit ! ‘ per ions, 2t ameter to 0775.

creation mask is szet to 07( SEeC ‘easons. If you want to
create dirs. with ‘W permi ans, set : to 0775.

:———-F1 =mb.conf

& (8] Tecla Win Derecha

Primero tenemos que crear un usuario en el sistema con el mismo nombre que
queramos utilizar para el usuario samba, en este caso sera “asir1”.

Para ello utilizamos el comando:
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Luego creamos el usuario samba con el mismo nombre utilizando el siguiente

comando:

Servidor - Luis Alarcos [Corriendo] - Oracle VM VirtualBox

Maquina

Intrody el n ; ﬂ; ___-. MTRO para usar el wvalor predeterminado

SOFPF @ [l Tecla win Derecha

Para eliminar los usuarios solo debemos usar el comando smbpasswd con la opcion ©

X" seguido del usuario a eliminar.
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Para ello usamos el comando “smbclient -U usuario -L maquina”, de forma que quede

asi:

Servidor - Luis Alarcos [Corriendo] - Oracle VM VirtualBox
Maguina Ver Dispositivos Ayuda
' luis-al =

nbclient -U asirl -L localhost
role"

ficheros

DEBIAM
COMTREMD
sluis-alar

SOFPF @ [l Tecla win Derecha

Como se puede ver, ha reconocido tanto el dominio “CEPAL” como el recurso

compartido “compartir”.
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BACULA
Introduccién

Para hacer las copias de seguridad vamos a usar el programa bacula, y

Instalacién

Para poder usar bacula con mysql, primero vamos a instalar dicha base de datos.
apt-get install mysql-server mysql-common mysql-client

Una vez instalado, accedemos con el siguiente comando:
mysql -u root -p

y creamos una base de datos llamada “bacula”.
create database bacula;

Luego instalamos bacula, tanto el director, como file-daemon y el storage-daemon.

apt-get install bacula-director-mysql bacula-sd bacula-fd bacula-console

Configuracion general

Primero debemos definir los diferentes equipos que van a hacer cada rol, es decir, el
servidor que va a organizar las copias(director), el que va a guardar las copias
(servidor de almacenamiento), y del que se van a hacer las copias (cliente), aunque

en nuestro proyecto todos son el mismo servidor.

Director
El servidor que va a organizar las copias se llama “director” y debemos especificar
varias caracteristicas.
Para ello editamos el fichero /etc/bacula/bacula-dir.conf y debemos dejarlo como
indico:
Director {
Name = servidor-dir
DIRport = 9101
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QueryFile = "/etc/bacula/scripts/query.sql”

WorkingDirectory = "/var/lib/bacula”
PidDirectory = "/var/run/bacula”
Maximum Concurrent Jobs = 1
Password = "1111”
Messages = Daemon
DirAddress = 127.0.0.1
}
Debemos indicar que base de datos vamos a usar para manejar las copias, para ello
tenemos que indicar los datos de conexion dentro de “Catalog”.
Catalog {
Name = MyCatalog
dbname = "bacula"”; DB Address = ""; dbuser = "bacula”; dbpassword = "0000"

}

Cliente
Modificamos el fichero /etc/bacula/bacula-fd.conf.
Dentro “Director” debemos indicar el director al que se va a conectar (servidor-dir) y la
contrasefia que va a usar para conectarse a el.
Director {
Name = servidor-dir
Password = "2222"
}
En “FileDaemon” debemos de indicar el nombre de este cliente porque puede usar
mas de un cliente, y también la IP, que en este caso es el propio servidor.
FileDaemon {
Name = servidor-fd
FDport = 9102
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WorkingDirectory = /var/lib/bacula

Pid Directory = /var/run/bacula
Maximum Concurrent Jobs = 1
FDAddress = 127.0.0.1
}
Ademas lo debemos de configurar para que nos aparezcan los mensajes sobre las
copias y los posibles errores.
Messages {
Name = Standard
director = servidor-dir = all, Iskipped, !restored
}
En el fichero /etc/bacula/bacula-dir.conf debemos de indicar que clientes se van a
conectar, que contrasefia van a usar, que IP tiene y que base de datos (catalogo) va a
usar.
Client {
Name = servidor-fd
Address = 127.0.0.1
FDPort = 9102
Catalog = MyCatalog
Password = "2222"
File Retention = 31 days
Job Retention = 1 day

AutoPrune = yes

Servidor de almacenamiento

Editamos el fichero /etc/bacula/bacula-sd.conf e indicamos a que director nos vamos a

conectar y la IP del propio servidor de almacenamiento.

Pagina 51



PROYECTO DE UNA PEQUENA EMPRESA

Storage {

Name = servidor-sd
SDPort = 9103
WorkingDirectory = "/var/lib/bacula”
Pid Directory = "/var/run/bacula”
Maximum Concurrent Jobs = 20
SDAddress = 127.0.0.1
}
En “Director” escribimos el nombre del servidor al que nos vamos a conectar y que
contrasefia vamos a usar.
Director {
Name = servidor-dir
Password = "3333"
}
También tenemos que configurar el sitio donde vamos a guardar las copias de
seguridad, en este caso en una carpeta donde se va a montar el disco duro externo.
También se pueden crear diferentes sitios donde guardarlo, para ello debemos crear
otras entradas “Device”.
Device {
Name = USB
Media Type = File
Archive Device = /mnt/usb
LabelMedia = yes;
Random Access = Yes;
AutomaticMount = yes;
RemovableMedia = no;

AlwaysOpen = no;
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Tenemos que indicar al director que servidor de almacenamiento se va a conectar,
con que contrasena y en que lugar va a guardar las copias (“Device”). Para ello editar
el fichero /etc/bacula/bacula-dir.conf.
Storage {
Name = Servidor
Address = 127.0.0.1

SDPort = 9103
Password = "3333"
Device = USB
Media Type = File
}
Consola

La contrasena que escribimos dentro de “Director” en el fichero /etc/bacula/bacula.dir
también se debe indicar dentro del fichero /etc/bacula/bconsole.conf, de esta forma
nos permitird conectarnos a la interfaz del programa.
Director {
Name = servidor-dir
DIRport = 9101
address = localhost

Password = "1111"

Carpetas a copiar
Las carpetas que vamos a copiar van a ser las siguientes carpetas:
* /home
En esta carpeta se encuentran los datos de los usuarios linux y samba,

ademas de la carpeta que hemos creado en samba para compartir ficheros.
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e Jvar
Menos /var/log ya que no son utiles en las recuperaciones de las copias de
seguridad.
e/
Dejaremos fuera /tmp ya que no se va a necesitar copia de los ficheros
temporales, y /proc, que es informacion de los procesos.
Para que configurar estas carpetas hay que abrir el fichero /etc/bacula/bacula.dir y
modificarlo para que quede asi:
FileSet {
Name = "Servidor"
Include {
Options {
signature = MD5
}
File =/
File = /home
File = /var
}
Exclude {
File = /var/log
File = /proc
File = /tmp
File = /dev
File = /mnt

}
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Destino de las copias

Para hacer las copias en el disco duro USB, tenemos que crear una regla en el fichero
/etc/fstab con el UUID del disco duro USB para que se monte cada vez que se
arranca el sistema.
Dicha regla quedaria asi (cambiando el UUID):
#UUID=e3f12f74-bf12-4¢93-a7f6-092af6f78ddd /mnt/USB ext4 defaults 0 1
Después tenemos que abrir el fichero /etc/bacula/bacula-sd.conf y modificar la opcién
“Archive Device” afiadiendo el lugar donde va a ser montado el disco duro USB, tal y
como se indica en el punto “Servidor de almacenamiento” dentro de “Configuraciéon

general”.

Calendario de copias
Lo vamos a configurar para que haga copias todas las noches a las 23:00 y que tenga
una ventana de copias de un minimo de un mes.
Para ello voy a usar la siguiente configuracion:
* Completas: dias 1y 15 de cada mes
« Diferenciales: dias 8 y 22
* Incrementales: el resto de dias

De forma que quede asi:

- Completas
+ Diferenciales
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Para ello debemos crear un schedule con el siguientes contenido:

Schedule {
Name = "2full2diff"
Run = Level = Full Pool = copia-full on 1 at 23:00
Run = Level = Incremental Pool = copia-inc on 2-7 at 23:00
Run = Level = Differential Pool = copia-diff on 8 at 23:00
Run = Level = Incremental Pool = copia-inc on 9-14 at 23:00
Run = Level = Full Pool = copia-full on 15 at 23:00
Run = Level = Incremental Pool = copia-inc on 16-21 at 23:00
Run = Level = Differential Pool = copia-diff on 22 at 23:00
Run = Level = Incremental Pool = copia-inc on 23-31 at 23:00
}

Ademas lo vamos a configurar de manera que siempre guarde 2 copias tanto de
completas como de diferenciales, y que cuando tenga que hacer la tercera copia,

borre la mas antigua.

Trabajos

Los trabajos son el conjunto de reglas para hacer las copias.

Para que funcione nuestro sistemas de copias necesitamos hacer 2 trabajos: el que
hace las copias y el que las recupera. Ademas también es muy aconsejable el que
hace las copias de la base de datos del propio programa.

Para hacer las copias he creado 3 volumenes (pools) donde cada uno va a ser el
encargado de hacer las copias full, las diferenciales y las incrementales, cada una con
sus propias caracteristicas.
Pool {
Name = copia-full

Pool Type = Backup
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Recycle = yes

AutoPrune = yes

Volume Retention = 4 weeks
Recycle Oldest Volume = yes
Maximum Volume Jobs = 1
Label Format = copia-Full

Maximum Volumes = 2

}

Pool {
Name = copia-diff
Pool Type = Backup
Recycle = yes
AutoPrune = yes
Volume Retention = 4 weeks
Recycle Oldest Volume = yes
Maximum Volume Jobs = 1
Label Format = copia-Diff
Maximum Volumes = 2

}

Pool {

Name = copia-inc

Pool Type = Backup
Recycle = yes

AutoPrune = yes

Volume Retention = 15 days

Recycle Oldest Volume = yes
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Maximum Volume Jobs = 1
Label Format = copia-Inc

Maximum Volumes = 31

El trabajo debe de indicar el nombre, el JobDefs de donde sacara los valores por
defecto, el FileSet que indica de que carpetas se van a hacer copias, el Schedule
donde indicaremos la programacion y el Storage que apunta al servidor de

almacenamiento.

Job {
Name = "copia-mensual”
JobDefs = "DefaultJob"
FileSet = "Servidor"
Schedule = "2full2diff"
Storage = Servidor
Client = servidor-fd

}

También hay que configurar el JobDefs valores por defecto para los trabajos, los
cuales se cogen de la siguiente configuracion:
JobDefs {
Name = "DefaultJob"
Type = Backup
Level = Incremental
Storage = Servidor
Messages = Standard
Pool = copia-inc

Priority = 10
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Write Bootstrap = "/var/lib/bacula/%c.bsr"

El trabajo de recuperacion debe indicar entre otros datos el nombre, cliente, servidor
de almacenamiento y donde se van a dejar los ficheros recuperados. Para esto utimo
se ha creado la carpeta /tmp/recuperaciones.
Job {

Name = "RestoreFiles"

Type = Restore

Client = servidor-fd

FileSet= Servidor

Storage = Servidor

Pool = copia-full

Messages = Standard

Where = /tmp/recuperaciones

Para que haga la copia de la base de datos del propio programa debemos crear el job
especifico.
Job {

Name = "copia-catalogo”

JobDefs = "DefaultJob"

Level = Full

FileSet="Catalog"

Schedule = "fulltodaslasnoches”

RunBeforeJob = "/etc/bacula/scripts/make_catalog _backup.pl MyCatalog"

RunAfterJob = "/etc/bacula/scripts/delete catalog backup”

Write Bootstrap = "/var/lib/bacula/%n.bsr"
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Priority = 11
}
También tenemos que crear el “FileSet” indicando a que ficheros se le va a hacer
copia.
FileSet {
Name = "Catalog”
Include {
Options {
signature = MD5
}
File = "/var/lib/bacula/bacula.sql"
}
}

Por ultimo debemos crear el “Schedule” con la configuracidén para que se haga la
copia todas las noches después del resto de copias.
Schedule {
Name = "fulltodaslasnoches”
Run = Full daily at 23:59

}

Hacer una copia a mano
Accedemos a la consola.
bconsole
Una vez dentro, ejecutamos
run
y escogemos la opcion “copia-mensual”’. Nos da diferentes opciones, aceptamos con

yes”.
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MyCatalog

H

SOFPF @ [l Tecla win Derecha

Esperamos que se haga dicha copia y luego ejecutamos
Nos da la opcién de indicar si queremos que aparezca el estatus del director, del
cliente, del servidor de almacenamiento o todos. Escogemos la primera opcion y

comprobamos que se ha hecho la copia.

Aunque la copia fuese a ser incremental, como detecta que no hay ninguna,

automaticamente hace una completa.
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Accedemos a la consola con el comando

y luego dentro del programa, escribimos
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Saldra el menu con las opciones, en este caso vamos a escoger que recupere la
copia mas antigua (opcion 5), aunque se puede escoger la copia anterior a una fecha

entre otras opciones.

Navegamos por los ficheros hasta encontrar el fichero que queremos recuperar, una

vez encontrado lo podemos seleccionar con
Preguntara sobre las opciones de recuperacion, como por ejemplo si deseamos

guardarlo en algun sitio diferente. Aceptamos las opciones por defecto.

Al cabo de un rato comprobamos que se ha realizado la recuperaciéon correctamente.
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IPTABLES
Iptables es la aplicacion que permite configurar el kernel de linux para que acepte o
rechace diferentes paquetes de salida, por lo que actua de firewall personal

mejorando la seguridad del sistema.

Las reglas que debemos indicar para que acepte solo la conexion por ssh, el ping, el
acceso a los ficheros compartidos y todas las conexiones de salida, son las

siguientes:

Borrar reglas anteriores
iptables -F INPUT
iptables -F FORWARD
iptables -F OUTPUT
iptables -F -t nat
Reglas predeterminadas
iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT
Aceptar todo lo que venga de la propia maquina
iptables -A INPUT -i lo -s 0/0 -d 0/0 -j ACCEPT
Aceptar pings
iptables -t filter -A INPUT -p icmp --icmp-type echo-request -j ACCEPT
iptables -t filter -A INPUT -p icmp --icmp-type echo-replay -f ACCEPT
Aceptar puerto SSH
iptables -A INPUT -p tcp —dport 22 -j ACCEPT
Aceptar puertos para compartir ficheros
iptables -A INPUT -p tcp —dport 445 -j ACCEPT
iptables -A INPUT -p udp —dport 137 -j ACCEPT
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iptables -A INPUT -p udp —dport 138 -j ACCEPT
iptables -A INPUT -p tcp —dport 139 -j ACCEPT
Proteccion al syn-flood
iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -j ACCEPT
Proteccion contra los escaners de puertos
iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit
1/s - ACCEPT
Proteccion al death-ping
iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --limit 1/s -j
ACCEPT

Guardamos las reglas:
service iptables save
Iniciamos el servicio:
service iptables start
Anadimos Iptables para que arranque en el inicio del sistema:

chkconfig iptables on
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CONFIGURACION DEL FIREWALL

INSTALACION S.O.

Para este servidor también se ha escogido Debian 7.

Se ha hecho una instalaciéon normal, pero por motivos de seguridad y estabilidad se
han separado varias carpetas en diferentes particiones. Son las mismas particiones

que el servidor de ficheros, es decir, se han separado las carpetas /, /Thome, /vary

/tmp.

Como el disco duro tiene 500 GB se otorga a cada particion el siguiente espacio:

FIREWALL

CONFIGURACION IP

La configuracion IP del firewall es mas compleja que el del servidor, esto es asi
porque va a enrutar paquetes entre diferentes redes, por lo que vamos a necesitar

crear varios alias, de forma que un solo conector de red tenga diferentes Ips. Una por

cada red.

/ 10 GB
Ivar 10 GB
SWAP 32 GB
/tmp 4 GB
/home 444 GB
TOTAL 500 GB
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Para hacer esto tenemos que modificar el fichero /etc/network/interfaces creando los
alias eth1:1, eth1:2, eth1:3 y eth1:4. La interfaz eth1 se va a dedicar a la red de la

empresa, y la ethO a la conexion al router ADSL.

El fichero modificado debe tener el siguiente contenido:
# This file describes the network interfaces available on your system

# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo

iface lo inet loopback

auto eth0

iface ethQ inet static
address 10.0.0.2
netmask 255.255.255.252
gateway 10.0.0.1

auto eth1

iface eth1 inet static
address 192.168.0.1
netmask 255.255.255.0

auto eth1:1

iface eth1:1 inet static
address 192.168.1.1
netmask 255.255.255.0
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IPTABLES
Es sumamente importante configurar bien Iptables de forma que se puedan conectar

desde las diferentes redes.

Borrar reglas anteriores
iptables -F INPUT
iptables -F FORWARD
iptables -F OUTPUT
iptables -F -t nat
Reglas predeterminadas
iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT DROP
Indicamos que los paquetes hacia el Internet van a salir con NAT para que todos
puedan usar el mismo ADSL con enmascaramiento
iptables -t nat -A POSTROUTING -s 192.168.0.0/16 -d 0/0 - MAQUERADE
Aceptar todo lo que venga de la propia maquina
iptables -A INPUT -i lo -s 0/0 -d 0/0 -j ACCEPT
Aceptar todas las conexiones que salgan hacia Internet desde cualquier red
iptables -A FORDWARD -s 0/0 -d eth1 -j ACCEPT
Aceptar pings
iptables -t filter -A INPUT -p icmp --icmp-type echo-request -j ACCEPT
iptables -t filter -A INPUT -p icmp --icmp-type echo-replay -f ACCEPT
iptables -t filter -A FORDWARD -p icmp --icmp-type echo-request -j ACCEPT
iptables -t filter -A FORDWARD -p icmp --icmp-type echo-replay - ACCEPT
Aceptar todo el trafico que venga desde la red de los administradores hacia cualquier
destino
iptables -A FORDWARD -i eth1:4 -s 192.168.4.0/24 -0 0/0 - ACCEPT
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Aceptar puertos para compartir ficheros solo si vienen desde la red interna y van hacia
el servidor de ficheros.
iptables -A FORDWARD -s 192.168.0.0/16 -d 192.168.0.2/32 -p tcp —dport 445 -j
ACCEPT
iptables -A FORDWARD -s 192.168.0.0/16 -d 192.168.0.2/32 -p udp —dport 137
- ACCEPT
iptables -A FORDWARD -s 192.168.0.0/16 -d 192.168.0.2/32 -p udp —dport 138
- ACCEPT
iptables -A FORDWARD -s 192.168.0.0/16 -d 192.168.0.2/32 -p tcp —dport 139 ~j
ACCEPT
Proteccion al syn-flood
iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -j ACCEPT
Proteccion contra los escaners de puertos
iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit
1/s -j ACCEPT
Proteccion al death-ping
iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --limit 1/s -j
ACCEPT

Guardamos las reglas:
service iptables save
Iniciamos el servicio:
service iptables start
Anadimos Iptables para que arranque en el inicio del sistema:

chkconfig iptables on
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